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Ghid pentru siguranta digitala
a femeilor si fetelor
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Cui se adreseaza
acest ghid?

Tie si tuturor celor din jurul tau...

Ne propunem sa te informam despre violenta digitala (numita si violenta cibernetica)
si sa iti oferim sfaturi despre cum poti recdpata controlul in mediul digital.
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. incepem cu definitiile?

Violenta impotriva femeilor este o forma de discriminare si o incélcare a drepturilor omului, care
intra sub incidenta Conventiei privind eliminarea tuturor formelor de discriminare impotriva femeilor
(CEDAW), precum si a Conventiei Consiliului Europei privind prevenirea si_combaterea violentei
impotriva femeilor si a violentei domestice (Conventia de la Istanbul).

in Republica Moldova, acest tip de violentd este prevazut in Legea cu privire la prevenirea si
combaterea violentei in familie si poate constitui infractiune pasibild de raspundere penald conform
Codului Penal. Aceastd forma de violenta reprezintd, de fapt, violenta indreptatd impotriva unei
femei pentru simplul fapt ca este femeie si/sau care afecteazé femeile in mod disproportionat. ['!

Prin urmare, violenta digitald impotriva femeilor se refera la orice act de violenta in baza de gen
care este comis, asistat sau agravat, total sau partial, prin utilizarea tehnologiilor informationale, a
retelelor sociale, a platformelor media sau a e-mailului.

Terminologia in domeniul violentei digitale este inca in curs de elaborare, la nivel global lipseste o
definitie uniformd, care sé fie agreata in unanimitate.

in acest ghid, vom utiliza termenul de , violenta digitala”.

Faptul ca are loc in mediul digital nu ii reduce gravitatea!

La fel ca toate celelalte forme de violenta in baza de gen, violenta digitala
este o incalcare a drepturilor omului si o consecinta a inegalitatilor de gen.

La nivel global, aceste inegalitati s-au accentuat in timpul
pandemiei, cauzand si intensificarea violentei digitale, care a
devenit o formé aditionald de violenta in baza de gen.

Cine este expus(a) violentei digitale?

Oricine!

Cu toate acestea, deoarece violenta digitala este cauzata de aceleasi inegalitati structurale si
discriminare, care reprezintad cauzele principale ale violentei in baza de gen, femeile si fetele sunt mai
expuse si suporta consecinte mai grave.

In Europa de Est si Asia Centrald, peste 50% dintre femei au declarat c& au fost
victime ale abuzurilor sau hartuirii online cel putin o data dupa varsta de 18 ani. ¥

In Republica Moldova, un studiu a aratat c& hartuirea sexuald
in mediul online a fost identificata de 41% dintre participanti/


https://www.un.org/womenwatch/daw/cedaw/text/econvention.htm
https://www.un.org/womenwatch/daw/cedaw/text/econvention.htm
https://rm.coe.int/168046253e
https://rm.coe.int/168046253e
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participante ca fiind o forma de violenta des intalnita in spatiul digital
care afecteaza in mod disproportionat femeile si fetele. 1!

Femeile se confrunta nu doar cu violenta digitald, ci si cu multiple forme de discriminare, in functie
de educatie, varsta, profesie, identitate de gen, orientare sexual3, etnie, rasa sau stare civila.

Femeile care sunt mai vizibile in mediul digital sunt si mai expuse riscului de a deveni tinte/victime

ale violentei digitale. Este vorba despre politiciene, jurnaliste, artiste, scriitoare, academiciene sau
activiste.

®

=70 Tinerii si tinerele, fiind mai activi/e online, sunt si mai vulnerabili/e.

Stim ca 94% dintre tinerii si tinerele cu vérste cuprinse intre 15 si 24 de ani folosesc internetul. 1/

Un sondaj realizat de UNICEF in randul a un milion de tineri si tinere a dezvaluit ca peste 70% dintre
acestia/acestea sunt supusi/se violentei digitale. !

in Republica Moldova, femeile tinere sunt cele mai expuse riscului de a se confrunta cu o forma de
violenta digitald. Un studiu regional desfasurat de UN Women in Europa de Est si Asia Centrald a
aratat cd 58% dintre tinerele cu varste intre 18 si 24 de ani au experimentat o forma de violenta in
bazé de gen facilitata de tehnologie cel putin o data. !

‘ Cine sunt autorii violentei digitale?

Autorul unui act de violenta digitala poate fi un fost sau actual sot/partener, un vecin, coleg, ruda sau
0 persoana total necunoscuta.

Tot mai des, astfel de acte sunt promovate de grupuri online cunoscute sub numele de ,manosfera”,
care reprezinta comunitati virtuale ce promoveaza mesaje negative despre femei si feminism,
indemnand béarbatii si baietii s& normalizeze violenta impotriva femeilor si fetelor.

Daca ai fost supus/a unui act de violenta digitala, trebuie sa stii ca nu este
vina ta! Acest lucru reprezinta o infractiune si este pedepsit de lege!

Desi agresorii folosesc metode si instrumente diferite, scopul lor raméane acelasi:

— Saumileasca, intimideze, ameninte, reduca la tacere sau sa
incite la acte de linsaj ori alte actiuni rau intentionate.
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e si cum are loc violenta digitala?

Actele de violenta digitala sunt comise prin intermediul tehnologiei informatiei si comunicatiilor
(TIC), cum ar fi platforme de socializare, aplicatii de mesagerie, forumuri, jocuri online sau posta
electronica.

Faptasii sunt, de obicei, foarte hotarati sa isi mentina controlul, iar tehnologia este doar unul dintre
instrumentele pe care le folosesc in acest scop.

Tehnologia poate amplifica normele misogine, iar spatiul online favorizeaza rdspéndirea
misoginismului, respectiv a urii fatd de femei.

De exemplu, asa-numita ,manosfera” — comunitati online formate din barbati care propagd ura
impotriva femeilor — distribuie continut sexist care se rdspandeste foarte rapid si este dificil de oprit.

Noi instrumente, cum ar fi inteligenta artificiald, faciliteaza raspandirea informatiilor false, crearea de
imagini false si atacarea femeilor in mediul online. Dezvoltarea rapida a inteligentei artificiale (Al) a
intensificat si mai mult aceasta forma de violentd, permitand raspandirea dezinformarii, a abuzurilor
bazate pe imagini si a continutului pornografic falsificat, cunoscut si sub denumirea de ,deepfake”.

Dacad crezi ca agresorul are o multime de informatii despre tine, este
posibil sa fi obtinut aceste informatii prin urmarirea dispozitivelor
tale, accesarea conturilor tale online, urmarirea locatiei sau
colectarea de informatii personale din mediul digital.

A Sa detaliem acest subiect prin cateva exemple...

Violenta digitala are numeroase forme. lata cateva exemple:

~ ocoo) Prima dintre ele este urmdrirea online. Aceasta mai este numita si
,stalking” si, uneori, nu este deloc un comportament inofensiv.

Urmarirea excesiva online inseamna monitorizarea nedoritd a unei
persoane prin utilizarea internetului sau a aplicatiilor digitale. Este un
comportament repetat care provoaca disconfort si teama pentru siguranta
persoanei vizate.

Actiunile noastre pot fi urmarite si monitorizate prin intermediul
programelor spyware (software de supraveghere) sau keylogger, aplicatii
care inregistreaza fiecare tastd apdsata de utilizatori, fara ca acestia sa fie
constienti.

0 alta forma frecvent intalnita este hartuirea online.
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Cateva exemple pot fi:

* Primirea de e-mailuri sau mesaje nedorite, cu continut sexual explicit;

» Mesaje nepotrivite sau agresive pe platformele digitale, amenintdri cu violenta fizicd si/sau
sexuala.

Un alt fenomen care afecteaza copiii si adolescentii este cyberbullyingul.

Cyberbullyingul reprezinta o forma de bullying/intimidare realizata prin intermediul tehnologiilor
digitale. Aceasta poate avea loc prin intermediul retelelor sociale, aplicatiilor de mesagerie,
platformelor de jocuri online sau telefoanelor mobile. Hartuirea are loc in mod repetat, avand scopul
de a speria, enerva sau umili persoanele vizate.

0 alta forma de violentd digitald, cu consecinte deosebit de grave, este distribuirea neconsimtita
a imaginilor. Aceasta se refera la raspandirea in mediul online a fotografiilor sau videoclipurilor cu
continut sexual explicit, fard consimtamantul persoanei care apare in acestea.

,Deepfake-ul” este un videoclip, o imagine sau o inregistrare audio falsificata prin intermediul
inteligentei artificiale, care face sa para ca o persoand a spus sau a facut ceva ce nu corespunde
realitatii. De exempluy, inteligenta artificiald este folosita pentru a suprapune fetele femeilor peste
ale altor protagoniste din materiale pornografice, creand astfel impresia falsa ca victima vizata ar
apérea in acele imagini. in realitate ins3, studiile arat& c& aproape tot continutul deepfake de pe
internet are caracter pornografic, iar aproximativ 90% dintre aceste materiale vizeaza femeile, fara
consimtamantul lor. ©!

Doxing inseamna publicarea, pe internet, a informatiilor private, cum ar fi datele de contact, cu
intentie rduvoitoare. Scopul este, de multe ori, expunerea femeilor, in special a jurnalistelor si
politicienelor, la hartuire si abuzuri cu tenta sexuald. Aceasta forma de violenta digitala se refera la
situatiile in care informatii precum adresele sau numerele de telefon sunt facute publice de catre
agresor pentru a intimida sau dauna cuiva, incalcandu-i dreptul la viata privata.

Faptasul poate fi un fost ori actual sot sau partener, care a obtinut fotografii sau
videoclipuri in timpul relatiei sau le-a modificat cu ajutorul inteligentei artificiale.
Aceste imagini pot fi folosite pentru a ameninta victima. De exemplu, pentru a o
impiedica sa incheie relatia sau pentru a obtine anumite favoruri ori avantaje.

Totodatd, poate fi vorba si despre o persoana necunoscuta sau despre cineva cunoscut doar online,
care urmareste conturile noastre de pe retelele sociale sau ne acceseaza calculatorul ori conturile
personale, folosind imaginile noastre sau materiale deepfake pentru a ameninta ori santaja.

Accesarea datelor noastre personale férd consimtdmantul nostru (spargerea conturilor noastre
personale, furtul parolelor etc.) reprezinta o incalcare a confidentialitatii.

Mai jos pot fi gasite cateva exemple:

» Accesarea fotografiilor si videoclipurilor noastre fara consimtdmantul nostru sau
obtinerea, utilizarea, manipularea, distribuirea unor astfel de imagini;

o Inregistrarea, partajarea, distribuirea informatiilor personale, inclusiv imagini (continut
sexual), clipuri audio, clipuri video fara stirea si consimtamantul nostry;
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 Crearea unui profil in numele nostru folosind informatiile
noastre personale, practica cunoscuta si sub numele de
“catfishing”;

 Contactarea familiilor, prietenilor, colegilor nostri cu scopul
de a ne contacta sau de a ne pune intr-o situatie jenantad si de
a-i hartui.

Q Care sunt consecintele violentei digitale?

Atunci cand suntem expusi la o forma de violenta digitald, putem simti furie, confuzie, neputinta,
sldbiciune, teama pentru siguranta noastra personald, frica si tristete sau ne putem ingrijora ca
familia si prietenii nostri ar putea afla despre ceea ce s-a intamplat.

Putem ajunge s& minimalizadm experienta pe care am trdit-o, sd ne invinuim pe noi insine sau sa
credem c& nu se poate face nimic pentru a schimba situatia. Uneori, putem chiar sa ne stergem
conturile de pe retelele sociale sau sa renuntam complet |a utilizarea internetului.

Dezactivarea contului de pe retelele sociale poate parea o decizie banald, insa acest lucru exclude
femeile si fetele din spatiul digital. Fiecare persoana are dreptul sa se simta in siguranta si libera in
spatiile publice, private si digitale.

Confuzia si sentimentul de neputinta pe care le traim in astfel de momente sunt firesti.

Femeile trdiesc adesea sentimente de teamd, anxietate si depresie ca
urmare a expunerii la o anumita formé de violenta digitald, ceea ce le
determina sa se retraga din mediul online. Totodata, viata profesionala
si veniturile le sunt frecvent afectate, iar mobilitatea - limitata.

Nu in ultimul rand, violenta digitald afecteaza starea psihologica, viata sociala si sanatatea

reproductiva a femeilor si fetelor, fiind adesea asociata cu agresiunea fizica si sexuala in viata reala.
ol
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Cum iti poti
asigura

siguranta?

Ai incredere in tine!

Poti incepe prin a avea incredere in tine si prin a recunoaste ca ceea ce ai trait este o forma de violenta.

Nu uita niciodata: nu este vina ta! Reaminteste-ti mereu cd nu trebuie sa te invinuiesti si ¢d nu exista nicio
justificare pentru violenta.

Sentimentele, necesitétile si actiunile care trebuie intreprinse dupa
un incident de violenta pot varia de la o persoana la alta.

\ AP IR PPN P N .
8 Poti impartasi ceea ce s-a intamplat cu o persoana in care ai incredere si

poti primi consiliere.

Le poti povesti unuia sau uneia dintre prietenii tdi/prietenele tale, unui membru al familiei sau altei
persoane in care ai incredere despre ceea ce s-a intdmplat si despre cum te simti in legatura cu acest
lucru.

Tu esti cea/cel care stie cel mai bine in cine poti avea incredere intr-o astfel de situatie.

Poti beneficia de consiliere oferita de psihologi/e, juristi/ste sau specialisti/ste din domeniul
tehnologiei informatiei.

Daca te confrunti cu o situatie de violentd online sau simti pur si simplu nevoia sa
vorbesti cu cineva, poti apela Telefonul de incredere pentru Femei si Fete —
08008 8008, unde vei primi sprijin si asistenta,

fiindu-ti asigurata confidentialitatea.

Daca esti ingrijorat(d) ca un copil sau un adolescent ar putea fi
supus violentei digitale, poti raporta anonim cazul prin platforma
Sigur Online, disponibild pe site-ul — www.siguronline.md.

in caz de urgent3, suna intotdeauna la 112.
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Fa ceva care te ajuta sa te simti bine

Iti poti dedica zilnic putin timp doar pentru tine si poti lua o pauza de la mediul online. Poti opta pentru
o activitate placutd, relaxants, fie singur(d), fie impreuna cu prietenii sau prietenele.

: a dovezi

Documenteaza incidentele de violentd digitala cu care te-ai confruntat. Vei avea nevoie de aceste
dovezi atunci cand vei solicita asistenta juridica sau vei depune o plangere. In plus, aceste documente
te pot ajuta sa intelegi mai bine situatia in care te afli si sa iti elaborezi un plan de siguranta.

Daca ai fost victima a violentei digitale, in calitate de femeie implicata in politica, sau daca ai fost
martord la acte de violenta impotriva politicienelor in mediul online, raporteaza incidentele respective,
impreuna cu prezentarea dovezilor, pe platforma gender.monitor.md.

Nu uita sa realizezi capturi de ecran (,screenshots”) sau, daca este
relevant, sa inregistrezi audio. Este recomandat sa pastrezi si copii
tiparite ale capturilor de ecran sau sa le salvezi intr-un fisier separat.

A Daca decizi sa depui o plangere

Este important s4 iti cunosti drepturile.

» Discutd cu avocati/te care se ocupa de astfel de cazuri sau cu organizatii pentru drepturile
femeilor. De asemenea, te poti adresa oficiului teritorial al Consiliului National pentru
Asistenta Juridicd Garantata de Stat, unde poti solicita informatii despre drepturile tale si
despre procedurile legale existente.

« Apeleaza oricand Telefonul de Incredere pentru Femei si Fete — 0 8008 8008 pentru sprijin
non-stop si asistenta confidentiald.

e Depune o plangere la Inspectoratul General al Politiei, avand grija sa colectezi din timp
toate dovezile relevante. Daca decizi sa raportezi cazul autoritatilor, solicitd sa fii insotita de o
persoana in care ai incredere pe parcursul acestor proceduri.

» Daca agresorul este unul dintre colegii tai de la locul de munca, raporteaza incidentul
folosind mecanismele interne de raportare ale organizatiei (cum ar fi Consiliul de etica).
Asigura-te ca confidentialitatea iti va fi asigurata.

Nu uita cd este dreptul tau fundamental sa soliciti protectia
datelor tale personale si respectarea vietii tale private.
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Violenta digitald in baza de gen poate constitui o infractiune, din acest motiv, legislatia internationala
si nationala pune la dispozitie o serie de mecanisme pe care le pofi utiliza pentru a te proteja.

Republica Moldova s-a aldturat altor state din Europa si din lume prin ratificarea unor tratate
importante, precum Conventia privind eliminarea tuturor formelor de discriminare impotriva femeilor
(CEDAW) si Conventia Consiliului Europei privind prevenirea si combaterea violentei impotriva
femeilor si a violentei domestice (Conventia de la Istanbul), angajandu-se astfel sa previna violenta in
baza de gen, inclusiv cea facilitata de tehnologie.

Legislatia Republicii Moldova prevede raspundere penala pentru mai multe forme de violenta digitala:

* Distribuirea imaginilor private: rdspandirea continutului intim fara consimtdmant, cu
scopul de a umili sau de a afecta reputatia unei persoane, este ilegala.

 Urmarirea si hartuirea online: contactarea repetatd sau monitorizarea unei persoane in
mediul digital intr-un mod care ii provoaca teama poate duce la raspundere penala.

» Amenintari grave in mediul online: amenintarile frecvente de natura fizica, sexuals,
psihologica sau economicg, transmise prin intermediul platformelor online sau al
dispozitivelor electronice sunt pedepsite de lege.

 Violenta economica facilitata de tehnologie: utilizarea sau retragerea neautorizata a
informatiilor bancare ale altei persoane constituie infractiune.

Totodatd, a fost extinsa definitia notiunii de violentd economicd, care va include si extragerea
mijloacelor de pe cardurile bancare ale victimei féra permisiunea acesteia.

@ Ce poti face pentru siguranta ta digitala si a altora

Preludm controlul in lumea digitala!

Parolele tale sunt sigure si bine protejate?

Este important s iti schimbi parolele periodic si sa eviti folosirea celor mai comune parole din lume,
[ usor de ghicit, cum ar fi ,12345".

Nu posta pe platformele digitale informatii care ar putea dezvalui raspunsurile la intrebérile de
securitate privind parola.

Folosirea aceleiasi parole pentru toate platformele poate crea o bresa de securitate. in plus, parolele
reprezinta date personale si nu trebuie impartasite nici cu prietenii, nici cu membrii familiei.

Folosesti mecanismele de raportare?

in cazul in care esti expus(d) unei forme de violents digitald, poti folosi mecanismele de raportare
ale platformei unde a avut loc incidentul. Astfel, poti contribui la crearea unui spatiu digital mai sigur,
atat pentru tine, cat si pentru ceilalti utilizatori.

Trebuie insd sa fii atent(d) ca plangerea sa fie facuta in sectiunea corespunzatoare, pentru ca
aceasta sa poata fi evaluata corect. De exempluy, daca cineva se da drept persoana ta sau o
persoand cunoscutd pe Instagram si a creat un cont folosind fotografiile tale sau ale acelei persoane,
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nu trebuie sa raportezi sub categoria ,Spam”, ci sa selectezi ,Raporteaza contul”, apoi ,Inadecvat” si
sd alegi optiunea ,Se da drept altcineva”, selectand una dintre variantele: ,Eu / O persoana cunoscuta
/ O persoana publica”.

Ana, o tanara de 25 de ani din Chisindu, este devastata cand descopera
ca fostul ei iubit a distribuit pe Instagram si Facebook fotografii

intime cu ea, fara consimtamantul acesteia. Ceea ce fusese candva

o chestiune privata s-a transformat intr-o umilinta publica. Se simte
expusa, nedreptatita si nesigura de ce ar trebui sa faca in continuare.

Dar nu este singura. lata ce poate face ea - si oricine se afla intr-o situatie similara - pentru a-si
recapata controlul si a cauta dreptate:

1. Pastreaza dovezile

* Realizeaza capturi de ecran ale postarilor, comentariilor si profilului agresorului.
» Daca te simti coplesitd, roaga o persoand de incredere s te ajute sa documentezi totul.

2. Raporteaza continutul

xn

» Foloseste optiunea ,Raporteaza” pe Instagram si Facebook.
» Marcheaza postdrile drept ,Imagini intime distribuite fara consimtamant” sau ,Hartuire”.
¢ Solicita eliminarea continutului si blocheaza persoana respectiva.

3. Contacteaza Politia

» Depune o plangere oficiald la Inspectoratul General al Politiei.

» Prezinta toate dovezile si explicd modul in care situatia ti-a afectat starea emotionala si
reputatia.

4. Solicita sprijin

o Telefonul de Incredere pentru Femei si Fete, disponibil 24/7: sund la 0 8008 8008 pentru a
primi ajutor, fiindu-ti asiguratd confidentialitatea.

Ti-ai configurat setarile de securitate?

Poti alege cine are dreptul sa vada adresa ta de e-mail sau numarul de telefon pe care le oferi atunci
cand te inregistrezi pe o platforma digitald. De asemenea, poti decide daca doresti sa apari in
rezultatele de cautare ale platformei pe care te inregistrezi.

Este important sa verifici periodic cine te urmareste pe retelele sociale si cine poate vedea postarile
tale — uneori, persoane necunoscute sau in care nu ai incredere iti pot urmari contul. Daca profilul
tau este public, esti mai expus(a) si trebuie sa fii mai atent(a).

Tot ce trebuie s& faci este sa revizuiesti setérile de securitate ale platformei pe care te inregistrezi.
Cand iti creezi un cont, este bine sa-ti configurezi setarile de securitate inainte de a distribui orice
continut. De exemplu, poti controla cine iti vede postarile pe Facebook, poti restrictiona urmaritorii pe
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Instagram, poti ascunde statutul online pe Viber si poti selecta cine te poate contacta pe Telegram.
Ai activat autentificarea in doi pasi?

Multe platforme digitale oferd optiunea de autentificare in doi pasi. Atunci cand folosesti aceasta
optiune, platforma iti trimite un cod de verificare de fiecare datd cand contul tdu este accesat de pe
un dispozitiv nou. Acest lucru iti asigurd o conectare sigura la conturile tale atunci cand iti schimbi
dispozitivul sau browserul.

Acorzi atentie sigurantei tale in spatiile publice?

Céand te afli in spatii comune sau in locuri publice, foloseste, daca este posibil, propria conexiune
la internet, in locul celor partajate, care pot fi accesate si de persoane necunoscute. Poti chiar
folosi telefonul mobil ca modem (Hotspot) atunci cand ai nevoie de o conexiune la internet pentru
calculator.

De asemenea, atunci cand te conectezi la conturile tale de pe un calculator aflat intr-un spatiu public,
nu uita sa te deconectezi ulterior de pe toate platformele si sa stergi istoricul accesarilor.

Ai autorizat vreo terta parte?

Poti crea brese de securitate atunci cand folosesti conturile tale de pe anumite platforme pentru

a te conecta la aplicatii sau pentru a accesa unele functionalitéti ale acestora. De exemplu, este
mai sigur sa iti creezi un profil nou pentru platforma pe care intentionezi sa te inregistrezi, in loc sa
te conectezi cu contul tau de Google, Facebook sau Twitter. Este recomandat sa verifici periodic
aplicatiile terte carora le-ai oferit acces pe aceste platforme si sa revoci permisiunea celor care nu
sunt necesare.

Partajezi informatii despre locatia ta?

Este recomandat sa nu partajezi informatiile despre locatia ta atunci cand consideri ca esti
vulnerabil(a) la o anumitd forma de violentd. Unele platforme de comunicare online, precum
Snapchat, Instagram si Facebook, folosesc optiuni de partajare a locatiei care pot dezvalui in timp
real locul in care te afli. Asigura-te ca verifici constant setérile de localizare atat de pe telefonul tau,
cét si din aplicatiile pe care le utilizezi.

Exista pe dispozitivul tau vreo aplicatie pe care nu o recunosti?

Ar trebui sa verifici telefonul si calculatorul si sa stergi orice aplicatie care nu a fost instalata de tine.
Astfel de aplicatii pot fi instalate de alte persoane pentru a te monitoriza sau urmari.

Esti sigur(3) ca nu ai dat clic pe un link malitios?

Nu toate persoanele care iti expediaza e-mailuri au intentii bune. Programele malitioase, cunoscute
sub numele de malware (prescurtare de la malicious software), sunt aplicatii care trimit virusi pentru
a colecta toate datele de pe calculatorul tau atunci cand dai clic pe un link dintr-un e-mail sau
deschizi ori descarci un atasament.

Pentru a intelege daca un e-mail contine malware, este bine sa verifici mai intai adresa expeditorului
si formatul fisierului atasat.

Pentru a testa céat de bine recunosti tentativele de phishing, poti accesa: https:/phishingquiz.
withgoogle.com


https://phishingquiz.withgoogle.com
https://phishingquiz.withgoogle.com
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Folosesti aceste instrumente de securitate recomandate?

e Manageri de parole: LastPass, Bitwarden, 1Password (optiuni gratuite sau accesibile)

e VPN-uri: NordVPN, ProtonVPN, ExpressVPN - utile pentru protejarea conexiunii la internet,
in special atunci cand folosesti retele Wi-Fi publice

» Mesagerie criptata: Signal, WhatsApp (asiguré-te ca setdrile de confidentialitate sunt
corect configurate)

 Autentificare in doi pasi: Google Authenticator, Authy — adauga un nivel suplimentar de
securitate conturilor tale

« Eliminarea datelor din fotografii: Photo Metadata Remover — sterge informatiile ascunse
din imagini

» Programe antivirus: optiuni gratuite si sigure pentru protejarea dispozitivului

Cum sa verifici daca telefonul tau a fost compromis

Fii atent(a) la semnele de avertizare

» Bateria se descarca rapid
» Telefonul a sporit consumul de date mobile

« Dispozitivul are un comportament ciudat (se blocheaz4, reporneste sau deschide aplicatii
de sine statator)

Foloseste aceste aplicatii pentru verificare

e Android: incearca aplicatii precum Malwarebytes sau Avast Mobile Security

 iPhone: foloseste Lookout sau verifica daca exista profiluri necunoscute, accesand Setari
> General > VPN si administrare dispozitiv

Unde poti cere ajutor

» Roaga un prieten de incredere si cu cunostinte tehnice sa te ajute.

e Apeleaza la un centru de reparatii a dispozitivelor electronice sau la un centru de asistenta
in domeniul securitatii cibernetice.

» Contacteaza furnizorul tdu de servicii telefonice mobile pentru sfaturi.
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Cum ii poti ajuta pe altii

¢ Raporteaza cazurile de violenta digitala pe care le observi in mediul online.

« Trimite mesaje de sprijin persoanelor afectate, pentru ca acestea sa stie ca nu sunt
singure.

« Daca agresorul este cineva cunoscut, nu justifica comportamentul lui. Nu exista nicio
scuza pentru violenta.

¢ Nu aprecia si nu distribui discursuri sexiste sau de instigare la ura.

e Cere intotdeauna consimtamantul inainte de a eticheta o persoand intr-o postare sau
fotografie. Nu poti sti niciodata la ce riscuri expui o persoana pe care o etichetezi fara
permisiunea acesteia.

Poti incepe expediind acest ghid prietenilor tai.
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- .
.~ Glosar de termeni

Al/ Inteligenta Artificiala Capacitatea sistemelor informatice de a invata si de a
executa sarcini complexe.

Deepfake Continut audio sau vizual manipulat ori creat cu

ajutorul inteligentei artificiale, care pare autentic si

n care apar persoane ce par sa spund sau sa faca
lucruri pe care, in realitate, nu le-au spus sau facut.
Majoritatea materialelor deepfake care infatiseaza femei
si fete prezinta imagini intime sau activitati sexuale

si sunt distribuite pe platforme online sau site-uri

de divertisment pentru adulti, fara consimtamantul
persoanelor vizate.

Doxing Publicarea fara permisiune a informatiilor personale si
sensibile, cum ar fi adresele de domiciliu si de serviciu,
numerele de telefon, adresele de e-mail si numele
membrilor familiei.

Catfishing O forma de escrocherie prin care cineva isi creeaza o
identitate falsa online si o foloseste pentru a insela si
manipula alte persoane.

Malware Programele malware sunt aplicatii care trimit virusi
pentru a colecta toate datele de pe calculatorul tau
atunci cand dai clic pe un link dintr-un e-mail sau
deschizi ori descarci un atasament dintr-un astfel de

mesaj.

Spyware Este un tip de malware conceput pentru a fura informatii
prin monitorizarea secreta a activitatii utilizatorului pe
calculator.

Keylogger Este un tip specific de spyware care inregistreaza fiecare

tasta apasata de utilizator, capturand date sensibile
precum parolele si numerele cardurilor bancare, pe care
apoi le trimite atacatorului.




Spatiul meu online: Ghid pentru siguranta digitala a femeilor si fetelor

Metadata

Screenshot / Captura de ecran

Hacking

Autentificarea in doi pasi

VPN

Criptarea

Manosfera

Sextorsion

Revenge porn / Distribuirea
neconsensuala a imaginilor
intime

Metadatele sunt informatii structurate care descriu,
explicd, localizeaza sau faciliteaza recuperarea,
utilizarea ori gestionarea unei resurse informationale.

O captura de ecran este o imagine creata prin copierea
unei parti sau a intregului afisaj al ecranului unui
calculator sau telefon, la un moment dat.

Hacking inseamna actiunea de a obtine acces
neautorizat la datele unui sistem sau ale unui calculator.

Autentificarea in doi pasi (2FA) este o metoda de
verificare a identitatii unui utilizator prin solicitarea a
exact doud dovezi: parola contului online (primul factor)
si un cod unic generat de o aplicatie de autentificare (al
doilea factor).

Un VPN este un instrument de securitate cibernetica ce
cripteaza conexiunea ta la internet pentru a-ti ascunde
locatia, a-ti permite accesul la continut si a preveni
interceptarea traficului online de catre hackeri.

Criptarea este o metoda de securitate care transforma
datele intr-un format codificat, astfel incat acestea pot fi
citite doar folosind o cheie de decriptare.

O uniune de comunit&ti online formate din barbati si
baieti care promoveaza misoginismul si mesaje anti-
feministe, ce alimenteaza ura si stereotipurile de gen.
Desi aceste comunitati se raspandesc rapid, este dificila
identificarea si tragerea la raspundere a membrilor
acestora din cauza anonimitatii.

O forma de santaj care presupune solicitarea de
bani, acte sexuale sau imagini explicite in schimbul
promisiunii de a nu face publice imagini intime sau
informatii confidentiale.

0 forma de abuz bazat pe imagini.
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Lista de verificare a sigur:

Verifica-ti siguranta online — checklist lunar:

O

o o o oo oo o oo oo o-d

Am parole puternice pentru toate conturile importante (combinatii de litere, cifre si simboluri)
Am activat autentificarea in doi pasi

Am verificat setarile de confidentialitate pe Facebook / Instagram / TikTok

M-am asigurat ca conturile mele de pe retelele sociale sunt private

Am revizuit lista de prieteni / urmaritori

Am verificat aplicatiile cu acces la conturile mele

Nu postez locatia in timp real

Verific periodic aplicatiile instalate

Nu expediez niménui fotografii intime in mesaje private

Nu expediez bani persoanelor cunoscute prin intermediul platformelor online de comunicare
Stiu cum sa blochez si sa raportez comportamente abuzive

Cunosc modalitatile de raportare a violentei digitale in Republica Moldova

Cunosc organizatiile pentru drepturile femeilor si unde s& ma adresez pentru sprijin

Cunosc numarul Telefonului de incredere pentru Femei si Fete: 0 8008 8008
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Acest ghid a fost elaborat de UN Women, cu sprijinul financiar al Suediei, in scopul cresterii gradului de constientizare
privind siguranta femeilor si fetelor in mediul online si al consolidérii eforturilor de prevenire si raportare a violentei digitale.
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