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Cui se adresează 
acest ghid?
Ție și tuturor celor din jurul tău...

Ne propunem să te informăm despre violența digitală (numită și violență cibernetică) 
și să îți oferim sfaturi despre cum poți recăpăta controlul în mediul digital.
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✊ Începem cu definițiile?

Violența împotriva femeilor este o formă de discriminare și o încălcare a drepturilor omului, care 
intră sub incidența Convenției privind eliminarea tuturor formelor de discriminare împotriva femeilor 
(CEDAW), precum și a Convenției Consiliului Europei privind prevenirea și combaterea violenței 
împotriva femeilor și a violenței domestice (Convenția de la Istanbul).

În Republica Moldova, acest tip de violență este prevăzut în Legea cu privire la prevenirea şi 
combaterea violenţei în familie și poate constitui infracțiune pasibilă de răspundere penală conform 
Codului Penal. Această formă de violență reprezintă, de fapt, violența îndreptată împotriva unei 
femei pentru simplul fapt că este femeie și/sau care afectează femeile în mod disproporționat. [1]

Prin urmare, violența digitală împotriva femeilor se referă la orice act de violență în bază de gen 
care este comis, asistat sau agravat, total sau parțial, prin utilizarea tehnologiilor informaționale, a 
rețelelor sociale, a platformelor media sau a e-mailului. 

Terminologia în domeniul violenței digitale este încă în curs de elaborare, la nivel global lipsește o 
definiție uniformă, care să fie agreată în unanimitate.

În acest ghid, vom utiliza termenul de „violență digitală”.

Faptul că are loc în mediul digital nu îi reduce gravitatea!

La fel ca toate celelalte forme de violență în bază de gen, violența digitală 
este o încălcare a drepturilor omului și o consecință a inegalităților de gen.

La nivel global, aceste inegalități s-au accentuat în timpul 
pandemiei, cauzând și intensificarea violenței digitale, care a 
devenit o formă adițională de violență în bază de gen. [2]

📱 Cine este expus(ă) violenței digitale?

Oricine!

Cu toate acestea, deoarece violența digitală este cauzată de aceleași inegalități structurale și 
discriminare, care reprezintă cauzele principale ale violenței în bază de gen, femeile și fetele sunt mai 
expuse și suportă consecințe mai grave.

În Europa de Est și Asia Centrală, peste 50% dintre femei au declarat că au fost 
victime ale abuzurilor sau hărțuirii online cel puțin o dată după vârsta de 18 ani. [3]

În Republica Moldova, un studiu a arătat că hărțuirea sexuală 
în mediul online a fost identificată de 41% dintre participanți/

https://www.un.org/womenwatch/daw/cedaw/text/econvention.htm
https://www.un.org/womenwatch/daw/cedaw/text/econvention.htm
https://rm.coe.int/168046253e
https://rm.coe.int/168046253e
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participante ca fiind o formă de violență des întâlnită în spațiul digital 
care afectează în mod disproporționat femeile și fetele. [4]

Femeile se confruntă nu doar cu violența digitală, ci și cu multiple forme de discriminare, în funcție 
de educație, vârstă, profesie, identitate de gen, orientare sexuală, etnie, rasă sau stare civilă.

Femeile care sunt mai vizibile în mediul digital sunt și mai expuse riscului de a deveni ținte/victime 
ale violenței digitale. Este vorba despre politiciene, jurnaliste, artiste, scriitoare, academiciene sau 
activiste. 

👫 Tinerii și tinerele, fiind mai activi/e online, sunt și mai vulnerabili/e.

Știm că 94% dintre tinerii și tinerele cu vârste cuprinse între 15 și 24 de ani folosesc internetul. [5]

Un sondaj realizat de UNICEF în rândul a un milion de tineri și tinere a dezvăluit că peste 70% dintre 
aceștia/acestea sunt supuși/se violenței digitale. [6]

În Republica Moldova, femeile tinere sunt cele mai expuse riscului de a se confrunta cu o formă de 
violență digitală. Un studiu regional desfășurat de UN Women în Europa de Est și Asia Centrală a 
arătat că 58% dintre tinerele cu vârste între 18 și 24 de ani au experimentat o formă de violență în 
bază de gen facilitată de tehnologie cel puțin o dată. [7]

☝ Cine sunt autorii violenței digitale?

Autorul unui act de violență digitală poate fi un fost sau actual soț/partener, un vecin, coleg, rudă sau 
o persoană total necunoscută.

Tot mai des, astfel de acte sunt promovate de grupuri online cunoscute sub numele de „manosferă”, 
care reprezintă comunități virtuale ce promovează mesaje negative despre femei și feminism, 
îndemnând bărbații și băieții să normalizeze violența împotriva femeilor și fetelor.

Dacă ai fost supus/ă unui act de violență digitală, trebuie să știi că nu este 
vina ta! Acest lucru reprezintă o infracțiune și este pedepsit de lege!

Deși agresorii folosesc metode și instrumente diferite, scopul lor rămâne același: 

	— Să umilească, intimideze, amenințe, reducă la tăcere sau să 
incite la acte de linșaj ori alte acțiuni rău intenționate. 
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⁉ Unde și cum are loc violența digitală?

Actele de violență digitală sunt comise prin intermediul tehnologiei informației și comunicațiilor 
(TIC), cum ar fi platforme de socializare, aplicații de mesagerie, forumuri, jocuri online sau poștă 
electronică.

Făptașii sunt, de obicei, foarte hotărâți să își mențină controlul, iar tehnologia este doar unul dintre 
instrumentele pe care le folosesc în acest scop.

Tehnologia poate amplifica normele misogine, iar spațiul online favorizează răspândirea 
misoginismului, respectiv a urii față de femei.

De exemplu, așa-numita „manosferă” – comunități online formate din bărbați care propagă ura 
împotriva femeilor – distribuie conținut sexist care se răspândește foarte rapid și este dificil de oprit.

Noi instrumente, cum ar fi inteligența artificială, facilitează răspândirea informațiilor false, crearea de 
imagini false și atacarea femeilor în mediul online. Dezvoltarea rapidă a inteligenței artificiale (AI) a 
intensificat și mai mult această formă de violență, permițând răspândirea dezinformării, a abuzurilor 
bazate pe imagini și a conținutului pornografic falsificat, cunoscut și sub denumirea de „deepfake”.

Dacă crezi că agresorul are o mulțime de informații despre tine, este 
posibil să fi obținut aceste informații prin urmărirea dispozitivelor 
tale, accesarea conturilor tale online, urmărirea locației sau 
colectarea de informații  personale din mediul digital.

⚠ Să detaliem acest subiect prin câteva exemple...

Violența digitală are numeroase forme. Iată câteva exemple:

Prima dintre ele este urmărirea online. Aceasta mai este numită și 
„stalking” și, uneori, nu este deloc un comportament inofensiv.

Urmărirea excesivă online înseamnă monitorizarea nedorită a unei 
persoane prin utilizarea internetului sau a aplicațiilor digitale. Este un 
comportament repetat care provoacă disconfort și teamă pentru siguranța 
persoanei vizate.

Acțiunile noastre pot fi urmărite și monitorizate prin intermediul 
programelor spyware (software de supraveghere) sau keylogger, aplicații 
care înregistrează fiecare tastă apăsată de utilizatori, fără ca aceştia să fie 
conștienţi.

O altă formă frecvent întâlnită este hărțuirea online.
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Câteva exemple pot fi:

	• Primirea de e-mailuri sau mesaje nedorite, cu conținut sexual explicit;
	• Mesaje nepotrivite sau agresive pe platformele digitale, amenințări cu violență fizică și/sau 

sexuală.

Un alt fenomen care afectează copiii și adolescenții este cyberbullyingul.

Cyberbullyingul reprezintă o formă de bullying/intimidare realizată prin intermediul tehnologiilor 
digitale. Aceasta poate avea loc prin intermediul rețelelor sociale, aplicațiilor de mesagerie, 
platformelor de jocuri online sau telefoanelor mobile. Hărțuirea are loc în mod repetat, având scopul 
de a speria, enerva sau umili persoanele vizate. [8]

O altă formă de violență digitală, cu consecințe deosebit de grave, este distribuirea neconsimțită 
a imaginilor. Aceasta se referă la răspândirea în mediul online a fotografiilor sau videoclipurilor cu 
conținut sexual explicit, fără consimțământul persoanei care apare în acestea.

„Deepfake-ul” este un videoclip, o imagine sau o înregistrare audio falsificată prin intermediul 
inteligenței artificiale, care face să pară că o persoană a spus sau a făcut ceva ce nu corespunde 
realității. De exemplu, inteligența artificială este folosită pentru a suprapune fețele femeilor peste 
ale altor protagoniste din materiale pornografice, creând astfel impresia falsă că victima vizată ar 
apărea în acele imagini. În realitate însă, studiile arată că aproape tot conținutul deepfake de pe 
internet are caracter pornografic, iar aproximativ 90% dintre aceste materiale vizează femeile, fără 
consimțământul lor. [9]

Doxing înseamnă publicarea, pe internet, a informațiilor private, cum ar fi datele de contact, cu 
intenție răuvoitoare. Scopul este, de multe ori, expunerea femeilor, în special a jurnalistelor și 
politicienelor, la hărțuire și abuzuri cu tentă sexuală. Această formă de violență digitală se referă la 
situațiile în care informații precum adresele sau numerele de telefon sunt făcute publice de către 
agresor pentru a intimida sau dăuna cuiva, încălcându-i dreptul la viața privată.

Făptașul poate fi un fost ori actual soț sau partener, care a obținut fotografii sau 
videoclipuri în timpul relației sau le-a modificat cu ajutorul inteligenței artificiale. 
Aceste imagini pot fi folosite pentru a amenința victima. De exemplu, pentru a o 
împiedica să încheie relația sau pentru a obține anumite favoruri ori avantaje.

Totodată, poate fi vorba și despre o persoană necunoscută sau despre cineva cunoscut doar online, 
care urmărește conturile noastre de pe rețelele sociale sau ne accesează calculatorul ori conturile 
personale, folosind imaginile noastre sau materiale deepfake pentru a amenința ori șantaja.

Accesarea datelor noastre personale fără consimțământul nostru (spargerea conturilor noastre 
personale, furtul parolelor etc.) reprezintă o încălcare a confidențialității.

Mai jos pot fi găsite câteva exemple:

	• Accesarea fotografiilor și videoclipurilor noastre fără consimțământul nostru sau 
obținerea, utilizarea, manipularea, distribuirea unor astfel de imagini;

	• Înregistrarea, partajarea, distribuirea informațiilor personale, inclusiv imagini (conținut 
sexual), clipuri audio, clipuri video fără știrea și consimțământul nostru;
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	• Crearea unui profil în numele nostru folosind informațiile 
noastre personale, practică cunoscută și sub numele de 
“catfishing”;

	• Contactarea familiilor, prietenilor, colegilor noștri cu scopul 
de a ne contacta sau de a ne pune într-o situație jenantă  și de 
a-i hărțui.

☹ Care sunt consecințele violenței digitale?

Atunci când suntem expuși la o formă de violență digitală, putem simți furie, confuzie, neputință, 
slăbiciune, teamă pentru siguranța noastră personală, frică și tristețe sau ne putem îngrijora că 
familia și prietenii noștri ar putea afla despre ceea ce s-a întâmplat.

Putem ajunge să minimalizăm experiența pe care am trăit-o, să ne învinuim pe noi înșine sau să 
credem că nu se poate face nimic pentru a schimba situația. Uneori, putem chiar să ne ștergem 
conturile de pe rețelele sociale sau să renunțăm complet la utilizarea internetului.

Dezactivarea contului de pe rețelele sociale poate părea o decizie banală, însă acest lucru exclude 
femeile și fetele din spațiul digital. Fiecare persoană are dreptul să se simtă în siguranță și liberă în 
spațiile publice, private și digitale.

Confuzia și sentimentul de neputință pe care le trăim în astfel de momente sunt firești.

Femeile trăiesc adesea sentimente de teamă, anxietate și depresie ca 
urmare a expunerii la o anumită formă de violență digitală, ceea ce le 
determină să se retragă din mediul online. Totodată, viața profesională 
și veniturile le sunt frecvent afectate, iar mobilitatea - limitată.

Nu în ultimul rând, violența digitală afectează starea psihologică, viața socială și sănătatea 
reproductivă a femeilor și fetelor, fiind adesea asociată cu agresiunea fizică și sexuală în viața reală. 
[10]
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Cum îți poți 
asigura 
siguranța?

      Ai încredere în tine!

Poți începe prin a avea încredere în tine și prin a recunoaște că ceea ce ai trăit este o formă de violență.

Nu uita niciodată: nu este vina ta! Reamintește-ți mereu că nu trebuie să te învinuiești și că nu există nicio 
justificare pentru violență.

Sentimentele, necesitățile și acțiunile care trebuie întreprinse după 
un incident de violență pot varia de la o persoană la alta.

✌  Poți împărtăși ceea ce s-a întâmplat cu o persoană în care ai încredere și 
poți primi consiliere.

Le poți povesti unuia sau uneia dintre prietenii tăi/prietenele tale, unui membru al familiei sau altei 
persoane în care ai încredere despre ceea ce s-a întâmplat și despre cum te simți în legătură cu acest 
lucru.

Tu ești cea/cel care știe cel mai bine în cine poți avea încredere într-o astfel de situație.

Poți beneficia de consiliere oferită de psihologi/e, juriști/ste sau specialiști/ste din domeniul 
tehnologiei informației.

Dacă te confrunți cu o situație de violență online sau simți pur și simplu nevoia să 
vorbești cu cineva, poți apela Telefonul de Încredere pentru Femei și Fete –  
0 8008 8008, unde vei primi sprijin și asistență, 
fiindu-ți asigurată confidențialitatea.

Dacă ești îngrijorat(ă) că un copil sau un adolescent ar putea fi 
supus violenței digitale, poți raporta anonim cazul prin platforma 
Sigur Online, disponibilă pe site-ul – www.siguronline.md. 

În caz de urgență, sună întotdeauna la 112.
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✍  Fă ceva care te ajută să te simți bine

Îți poți dedica zilnic puțin timp doar pentru tine și poți lua o pauză de la mediul online. Poți opta pentru 
o activitate plăcută, relaxantă, fie singur(ă), fie împreună cu prietenii sau prietenele.

📲  Adună dovezi

Documentează incidentele de violență digitală cu care te-ai confruntat. Vei avea nevoie de aceste 
dovezi atunci când vei solicita asistență juridică sau vei depune o plângere. În plus, aceste documente 
te pot ajuta să înțelegi mai bine situația în care te afli și să îți elaborezi un plan de siguranță.

Dacă ai fost victimă a violenței digitale, în calitate de femeie implicată în politică, sau dacă ai fost 
martoră la acte de violență împotriva politicienelor în mediul online, raportează incidentele respective, 
împreună cu prezentarea dovezilor, pe platforma gender.monitor.md.  

Nu uita să realizezi capturi de ecran („screenshots”) sau, dacă este 
relevant, să înregistrezi audio. Este recomandat să păstrezi și copii 
tipărite ale capturilor de ecran sau să le salvezi într-un fișier separat.

⚠  Dacă decizi să depui o plângere

Este important să îți cunoști drepturile.

	• Discută cu avocați/te care se ocupă de astfel de cazuri sau cu organizații pentru drepturile 
femeilor. De asemenea, te poți adresa oficiului teritorial al Consiliului Național pentru 
Asistența Juridică Garantată de Stat, unde poți solicita informații despre drepturile tale și 
despre procedurile legale existente.

	• Apelează oricând Telefonul de Încredere pentru Femei și Fete – 0 8008 8008 pentru sprijin 
non-stop și asistență confidențială.

	• Depune o plângere la Inspectoratul General al Poliției, având grijă să colectezi din timp 
toate dovezile relevante. Dacă decizi să raportezi cazul autorităților, solicită să fii însoțită de o 
persoană în care ai încredere pe parcursul acestor proceduri.

	• Dacă agresorul este unul dintre colegii tăi de la locul de muncă, raportează incidentul  
folosind mecanismele interne de raportare ale organizației (cum ar fi Consiliul de etică). 
Asigură-te că confidențialitatea îți va fi asigurată.

Nu uita că este dreptul tău fundamental să soliciți protecția 
datelor tale personale și respectarea vieții tale private.
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Violența digitală în bază de gen poate constitui o infracțiune, din acest motiv, legislația internațională 
și națională pune la dispoziție o serie de mecanisme pe care le poți utiliza pentru a te proteja.

Republica Moldova s-a alăturat altor state din Europa și din lume prin ratificarea unor tratate 
importante, precum Convenția privind eliminarea tuturor formelor de discriminare împotriva femeilor 
(CEDAW) și Convenția Consiliului Europei privind prevenirea și combaterea violenței împotriva 
femeilor și a violenței domestice (Convenția de la Istanbul), angajându-se astfel să prevină violența în 
bază de gen, inclusiv cea facilitată de tehnologie.

Legislația Republicii Moldova prevede răspundere penală pentru mai multe forme de violență digitală:

	• Distribuirea imaginilor private: răspândirea conținutului intim fără consimțământ, cu 
scopul de a umili sau de a afecta reputația unei persoane, este ilegală.

	• Urmărirea și hărțuirea online: contactarea repetată sau monitorizarea unei persoane în 
mediul digital într-un mod care îi provoacă teamă poate duce la răspundere penală.

	• Amenințări grave în mediul online: amenințările frecvente de natură fizică, sexuală, 
psihologică sau economică, transmise prin intermediul platformelor online sau al 
dispozitivelor electronice sunt pedepsite de lege.

	• Violența economică facilitată de tehnologie: utilizarea sau retragerea neautorizată a 
informațiilor bancare ale altei persoane constituie infracțiune.

Totodată, a fost extinsă definiția noțiunii de violență economică, care va include și extragerea 
mijloacelor de pe cardurile bancare ale victimei fără permisiunea acesteia.

🛡 Ce poți face pentru siguranța ta digitală și a altora

Preluăm controlul în lumea digitală!

Parolele tale sunt sigure și bine protejate?

Este important să îți schimbi parolele periodic și să eviți folosirea celor mai comune parole din lume, 
[11]  ușor de ghicit, cum ar fi „12345”.

Nu posta pe platformele digitale informații care ar putea dezvălui răspunsurile la întrebările de 
securitate privind parola.

Folosirea aceleiași parole pentru toate platformele poate crea o breșă de securitate. În plus, parolele 
reprezintă date personale și nu trebuie împărtășite nici cu prietenii, nici cu membrii familiei.

Foloseşti mecanismele de raportare?

În cazul în care ești expus(ă) unei forme de violență digitală, poți folosi mecanismele de raportare 
ale platformei unde a avut loc incidentul. Astfel, poți contribui la crearea unui spațiu digital mai sigur, 
atât pentru tine, cât și pentru ceilalți utilizatori.

Trebuie însă să fii atent(ă) ca plângerea să fie făcută în secțiunea corespunzătoare, pentru ca 
aceasta să poată fi evaluată corect. De exemplu, dacă cineva se dă drept persoana ta sau o 
persoană cunoscută pe Instagram și a creat un cont folosind fotografiile tale sau ale acelei persoane, 
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nu trebuie să raportezi sub categoria „Spam”, ci să selectezi „Raportează contul”, apoi „Inadecvat” și 
să alegi opțiunea „Se dă drept altcineva”, selectând una dintre variantele: „Eu / O persoană cunoscută 
/ O persoană publică”.

Ana, o tânără de 25 de ani din Chișinău, este devastată când descoperă 
că fostul ei iubit a distribuit pe Instagram și Facebook fotografii 
intime cu ea, fără consimțământul acesteia. Ceea ce fusese cândva 
o chestiune privată s-a transformat într-o umilință publică. Se simte 
expusă, nedreptățită și nesigură de ce ar trebui să facă în continuare.

Dar nu este singură. Iată ce poate face ea – și oricine se află într-o situație similară – pentru a-și 
recăpăta controlul și a căuta dreptate:

1.	  Păstrează dovezile

	• Realizează capturi de ecran ale postărilor, comentariilor și profilului agresorului.
	• Dacă te simți copleșită, roagă o persoană de încredere să te ajute să documentezi totul.

2.	  Raportează conținutul

	• Folosește opțiunea „Raportează” pe Instagram și Facebook.
	• Marchează postările drept „Imagini intime distribuite fără consimțământ” sau „Hărțuire”.
	• Solicită eliminarea conținutului și blochează persoana respectivă.

3.	  Contactează Poliția

	• Depune o plângere oficială la Inspectoratul General al Poliției.
	• Prezintă toate dovezile și explică modul în care situația ți-a afectat starea emoțională și 

reputația.

4.	  Solicită sprijin

	• Telefonul de Încredere pentru Femei și Fete, disponibil 24/7: sună la 0 8008 8008 pentru a 
primi ajutor, fiindu-ți asigurată confidențialitatea.

Ți-ai configurat setările de securitate?

Poți alege cine are dreptul să vadă adresa ta de e-mail sau numărul de telefon pe care le oferi atunci 
când te înregistrezi pe o platformă digitală. De asemenea, poți decide dacă dorești să apari în 
rezultatele de căutare ale platformei pe care te înregistrezi. 

Este important să verifici periodic cine te urmărește pe rețelele sociale și cine poate vedea postările 
tale — uneori, persoane necunoscute sau în care nu ai încredere îți pot urmări contul. Dacă profilul 
tău este public, ești mai expus(ă) și trebuie să fii mai atent(ă).

Tot ce trebuie să faci este să revizuiești setările de securitate ale platformei pe care te înregistrezi. 
Când îți creezi un cont, este bine să-ți configurezi setările de securitate înainte de a distribui orice 
conținut. De exemplu, poți controla cine îți vede postările pe Facebook, poți restricționa urmăritorii pe 
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Instagram, poți ascunde statutul online pe Viber și poți selecta cine te poate contacta pe Telegram.

Ai activat autentificarea în doi pași?

Multe platforme digitale oferă opțiunea de autentificare în doi pași. Atunci când folosești această 
opțiune, platforma îți trimite un cod de verificare de fiecare dată când contul tău este accesat de pe 
un dispozitiv nou. Acest lucru îți asigură o conectare sigură la conturile tale atunci când îți schimbi 
dispozitivul sau browserul.

Acorzi atenție siguranței tale în spațiile publice?

Când te afli în spații comune sau în locuri publice, folosește, dacă este posibil, propria conexiune 
la internet, în locul celor partajate, care pot fi accesate și de persoane necunoscute. Poți chiar 
folosi telefonul mobil ca modem (Hotspot) atunci când ai nevoie de o conexiune la internet pentru 
calculator.

De asemenea, atunci când te conectezi la conturile tale de pe un calculator aflat într-un spațiu public, 
nu uita să te deconectezi ulterior de pe toate platformele și să ștergi istoricul accesărilor.

Ai autorizat vreo terță parte?

Poți crea breșe de securitate atunci când folosești conturile tale de pe anumite platforme pentru 
a te conecta la aplicații sau pentru a accesa unele funcționalități ale acestora. De exemplu, este 
mai sigur să îți creezi un profil nou pentru platforma pe care intenționezi să te înregistrezi, în loc să 
te conectezi cu contul tău de Google, Facebook sau Twitter. Este recomandat să verifici periodic 
aplicațiile terțe cărora le-ai oferit acces pe aceste platforme și să revoci permisiunea celor care nu 
sunt necesare.

Partajezi informații despre locația ta?

Este recomandat să nu partajezi informațiile despre locația ta atunci când consideri că ești 
vulnerabil(ă) la o anumită formă de violență. Unele platforme de comunicare online, precum 
Snapchat, Instagram și Facebook, folosesc opțiuni de partajare a locației care pot dezvălui în timp 
real locul în care te afli. Asigură-te că verifici constant setările de localizare atât de pe telefonul tău, 
cât și din aplicațiile pe care le utilizezi.

Există pe dispozitivul tău vreo aplicație pe care nu o recunoști?

Ar trebui să verifici telefonul și calculatorul și să ștergi orice aplicație care nu a fost instalată de tine. 
Astfel de aplicații pot fi instalate de alte persoane pentru a te monitoriza sau urmări.

Ești sigur(ă) că nu ai dat clic pe un link malițios?

Nu toate persoanele care îți expediază e-mailuri au intenții bune. Programele malițioase, cunoscute 
sub numele de malware (prescurtare de la malicious software), sunt aplicații care trimit viruși pentru 
a colecta toate datele de pe calculatorul tău atunci când dai clic pe un link dintr-un e-mail sau 
deschizi ori descarci un atașament.

Pentru a înțelege dacă un e-mail conține malware, este bine să verifici mai întâi adresa expeditorului 
și formatul fișierului atașat.

Pentru a testa cât de bine recunoști tentativele de phishing, poți accesa: https://phishingquiz.
withgoogle.com

https://phishingquiz.withgoogle.com
https://phishingquiz.withgoogle.com
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Folosești aceste instrumente de securitate recomandate?

	• Manageri de parole: LastPass, Bitwarden, 1Password (opțiuni gratuite sau accesibile)
	• VPN-uri: NordVPN, ProtonVPN, ExpressVPN – utile pentru protejarea conexiunii la internet, 

în special atunci când folosești rețele Wi-Fi publice
	• Mesagerie criptată: Signal, WhatsApp (asigură-te că setările de confidențialitate sunt 

corect configurate)
	• Autentificare în doi pași: Google Authenticator, Authy – adaugă un nivel suplimentar de 

securitate conturilor tale
	• Eliminarea datelor din fotografii: Photo Metadata Remover – șterge informațiile ascunse 

din imagini
	• Programe antivirus: opțiuni gratuite și sigure pentru protejarea dispozitivului

❔  Cum să verifici dacă telefonul tău a fost compromis

Fii atent(ă) la semnele de avertizare

	• Bateria se descarcă rapid
	• Telefonul a sporit consumul de date mobile
	• Dispozitivul are un comportament ciudat (se blochează, repornește sau deschide aplicații 

de sine stătător)

Folosește aceste aplicații pentru verificare

	• Android: încearcă aplicații precum Malwarebytes sau Avast Mobile Security
	• iPhone: folosește Lookout sau verifică dacă există profiluri necunoscute, accesând Setări 

> General > VPN și administrare dispozitiv

Unde poți cere ajutor

	• Roagă un prieten de încredere și cu cunoștințe tehnice să te ajute.
	• Apelează la un centru de reparații a dispozitivelor electronice sau la un centru de asistență 

în domeniul securității cibernetice.
	• Contactează furnizorul tău de servicii telefonice mobile pentru sfaturi.
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Cum îi poți ajuta pe alții

	• Raportează cazurile de violență digitală pe care le observi în mediul online.
	• Trimite mesaje de sprijin persoanelor afectate, pentru ca acestea să știe că nu sunt 

singure.
	• Dacă agresorul este cineva cunoscut, nu justifica comportamentul lui. Nu există nicio 

scuză pentru violență.
	• Nu aprecia și nu distribui discursuri sexiste sau de instigare la ură.
	• Cere întotdeauna consimțământul înainte de a eticheta o persoană într-o postare sau 

fotografie. Nu poți ști niciodată la ce riscuri expui o persoană pe care o etichetezi fără 
permisiunea acesteia. 

Poți începe expediind acest ghid prietenilor tăi.
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📕  Glosar de termeni

AI / Inteligență Artificială Capacitatea sistemelor informatice de a învăța și de a 
executa sarcini complexe.

Deepfake Conținut audio sau vizual manipulat ori creat cu 
ajutorul inteligenței artificiale, care pare autentic și 
în care apar persoane ce par să spună sau să facă 
lucruri pe care, în realitate, nu le-au spus sau făcut. 
Majoritatea materialelor deepfake care înfățișează femei 
și fete prezintă imagini intime sau activități sexuale 
și sunt distribuite pe platforme online sau site-uri 
de divertisment pentru adulți, fără consimțământul 
persoanelor vizate. 

Doxing Publicarea fără permisiune a informațiilor personale și 
sensibile, cum ar fi adresele de domiciliu și de serviciu, 
numerele de telefon, adresele de e-mail și numele 
membrilor familiei.

Catfishing O formă de escrocherie prin care cineva își creează o 
identitate falsă online și o folosește pentru a înșela și 
manipula alte persoane.

Malware Programele malware sunt aplicații care trimit viruși 
pentru a colecta toate datele de pe calculatorul tău 
atunci când dai clic pe un link dintr-un e-mail sau 
deschizi ori descarci un atașament dintr-un astfel de 
mesaj.

Spyware Este un tip de malware conceput pentru a fura informații 
prin monitorizarea secretă a activității utilizatorului pe 
calculator.

Keylogger Este un tip specific de spyware care înregistrează fiecare 
tastă apăsată de utilizator, capturând date sensibile 
precum parolele și numerele cardurilor bancare, pe care 
apoi le trimite atacatorului.
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Metadata Metadatele sunt informații structurate care descriu, 
explică, localizează sau facilitează recuperarea, 
utilizarea ori gestionarea unei resurse informaționale.

Screenshot / Captură de ecran O captură de ecran este o imagine creată prin copierea 
unei părți sau a întregului afișaj al ecranului unui 
calculator sau telefon, la un moment dat.

Hacking Hacking înseamnă acțiunea de a obține acces 
neautorizat la datele unui sistem sau ale unui calculator.

Autentificarea în doi pași Autentificarea în doi pași (2FA) este o metodă de 
verificare a identității unui utilizator prin solicitarea a 
exact două dovezi: parola contului online (primul factor) 
și un cod unic generat de o aplicație de autentificare (al 
doilea factor).

VPN Un VPN este un instrument de securitate cibernetică ce 
criptează conexiunea ta la internet pentru a-ți ascunde 
locația, a-ți permite accesul la conținut și a preveni 
interceptarea traficului online de către hackeri.

Criptarea Criptarea este o metodă de securitate care transformă 
datele într-un format codificat, astfel încât acestea pot fi 
citite doar folosind o cheie de decriptare.

Manosferă O uniune de comunități online formate din bărbați și 
băieți care promovează misoginismul și mesaje anti-
feministe, ce alimentează ura și stereotipurile de gen. 
Deși aceste comunități se răspândesc rapid, este dificilă 
identificarea și tragerea la răspundere a membrilor 
acestora din cauza anonimității.

Sextorsion O formă de șantaj care presupune solicitarea de 
bani, acte sexuale sau imagini explicite în schimbul 
promisiunii de a nu face publice imagini intime sau 
informații confidențiale. 

Revenge porn / Distribuirea 
neconsensuală a imaginilor 
intime

O formă de abuz bazat pe imagini.
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📋 Listă de verificare a siguranței în spațiul online

Verifică-ți siguranța online – checklist lunar:

	□ Am parole puternice pentru toate conturile importante (combinații de litere, cifre și simboluri)

	□ Am activat autentificarea în doi pași

	□ Am verificat setările de confidențialitate pe Facebook / Instagram / TikTok

	□ M-am asigurat că conturile mele de pe rețelele sociale sunt private

	□ Am revizuit lista de prieteni / urmăritori

	□ Am verificat aplicațiile cu acces la conturile mele

	□ Nu postez locația în timp real

	□ Verific periodic aplicațiile instalate

	□ Nu expediez nimănui fotografii intime în mesaje private

	□ Nu expediez bani persoanelor cunoscute prin intermediul platformelor online de comunicare

	□ Știu cum să blochez și să raportez comportamente abuzive

	□ Cunosc modalitățile de raportare a violenței digitale în Republica Moldova

	□ Cunosc organizațiile pentru drepturile femeilor și unde să mă adresez pentru sprijin

	□ Cunosc numărul Telefonului de Încredere pentru Femei și Fete: 0 8008 8008
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Acest ghid a fost elaborat de UN Women, cu sprijinul financiar al Suediei, în scopul creșterii gradului de conștientizare 
privind siguranța femeilor și fetelor în mediul online și al consolidării eforturilor de prevenire și raportare a violenței digitale.
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